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1. Nel tormentato rapporto tra diritto d’autore e privacy è recentemente intervenuta l’importante pronuncia della Corte di Giustizia della Comunità europea del 29 gennaio 2008 che, pur non prendendo, apparentemente, sul merito una posizione netta, fuga in realtà il campo interpretativo da molti dei fraintendimenti e delle questioni interpretative che paiono aver tormentato, per lo meno, la giurisprudenza italiana. 
2. La fattispecie da cui è scaturita la domanda di pronuncia pregiudiziale dei Giudici di Lussemburgo vede contrapposte la Promusicae (Productores de Musica de Espana) e la Telefonica de Espana SAU ed è sostanzialmente analoga a quella, celebre, che ha coinvolto Peppermint Jam Records GMBH
 e vari soggetti provider per l’accesso a Internet, fornitori dei servizi necessari per la connessione a sistemi informatici di fatto utilizzati in violazione dei diritti di sfruttamento economico delle opere di cui la Peppermint si dichiarava titolare.

Attraverso l’utilizzo di appositi programmi informatici di file sharing, infatti, alcuni soggetti utenti della rete telematica avevano, attraverso un sistema di p2p
, ossia di collegamento reciproco incrociato, scambiato file in evasione dei diritti economici di sfruttamento della proprietà intellettuale. 
I titolari dei diritti economici relativi ai contenuti scaricati (Peppermint con riferimento alle fattispecie nostrane, Promusicae nel caso sottoposto alla Corte di Giustizia, ma anche la casa produttrice di videogame Techland in Francia ovvero la casa di software Zuxxez in Inghilterra ed in Germania od ancora la RIAA negli Stati Uniti che è stata, in realtà, la capofila nella realizzazione di tale tipo di operazioni)
 avvalendosi di software elaborati da società specializzate nell’attività di antipirateria sono stati in grado di individuare i codici identificativi - gli indirizzi IP - degli utenti che avevano utilizzato i programmi di file sharing. 
L’indirizzo IP è un indirizzo in formato numerico corrispondente ad un numero telefonico necessario per far comunicare tra loro i dispositivi in rete (webserver, e-mail server, computer). Ogni volta che si accede ad una pagina l’indirizzo IP del computer che la consulta viene comunicato al computer sul quale tale pagina è salvata
. 
Per la connessione degli utenti privati ad Internet – in analogia con quanto avviene, del resto, per il collegamento alla rete telefonica - possono essere assegnati degli indirizzi IP fissi, ma la prassi attuale è nel senso che ad ogni fornitore di accesso viene attribuito un numero limitato di indirizzi
; vengono, per lo più, utilizzati indirizzi IP dinamici, il fornitore di accesso, in altri termini, attribuisce ai propri utenti, ad ogni loro accesso ad Internet, un indirizzo tra quelli a sua disposizione, che può naturalmente variare per ciascuna connessione. 
I fornitori di connettività sono, dunque, gli unici soggetti che posseggono le informazioni capaci di collegare un’utenza ad un indirizzo IP. 
Le società specializzate in antipirateria incaricate dai titolari dei diritti di sfruttamento economico delle opere evasi hanno utilizzato software capaci di individuare file protetti tramite l’analisi dei relativi codici hasc
 e di memorizzare gli indirizzi IP degli utenti che possedevano e condividevano in momenti determinati i file individuati. 
Tali software sono, inoltre, stati in grado di legare l’indirizzo IP della singola connessione ai codici GUID
, ossia agli identificativi che i sistemi di file sharing hanno collegato al singolo utente così da poter individuare univocamente lo stesso utente anche ove avesse utilizzato, per una successiva connessione, un diverso indirizzo IP. 
Per agire in giudizio contro gli utenti che avevano condiviso file in violazione dei  diritti d’autore, i relativi titolari, una volta venuti in possesso di tali dati, hanno domandato all’Autorità giudiziaria di ingiungere ai fornitori di accesso ad Internet interessati di comunicare loro l’identità e gli indirizzi fisici degli utenti ai quali fossero stati attribuiti, nei periodi indicati, gli indirizzi IP identificati. 
3. Lo strumento processuale all’uopo utilizzato dinnanzi al Tribunale di Roma nel caso Peppermint è stato il ricorso cautelare ante causam ex art. 156, 156 bis e 163 L. 633/1941 ovvero ex art. 700 c.p.c.
A tale proposito vale segnalare che la stessa percorribilità della strada della tutela d’urgenza è stata contestata dagli Internet Service Provider convenuti, ma le deduzioni da questi effettuate sono state contraddette, oltre che dallo stesso dato normativo
, dalle pronunce dei Giudici romani, che hanno riconosciuto l’ammissibilità dei relativi ricorsi sulla base, da un lato, della considerazione generale che “qualsiasi diritto suscettibile di essere tutelato in via ordinaria è anche, per ciò solo suscettibile di tutela cautelare”
 e, dall’altro lato, di quella specifica secondo cui non è d’ostacolo all’ammissibilità di un provvedimento cautelare la circostanza che l’eventuale accoglimento della relativa domanda avrebbe carattere integralmente satisfattivo della pretesa azionabile nel giudizio di merito. 
A tale proposito è stato, infatti, correttamente, osservato che sebbene il provvedimento d’urgenza sia funzionale ad assicurare provvisoriamente che la decisione di merito possa essere fruttuosa, ciò non impedisce che “l’ordine provvisorio possa essere identico a quello che potrebbe pronunciare il giudice al termine del processo, potendo la misura cautelare anticipare tutti gli effetti materiali conseguibili con la sentenza”
.
La possibilità di disporre di celeri ed efficaci misure provvisorie per salvaguardare le prove relative alle presunte violazioni dei diritti di proprietà intellettuale è, del resto, espressamente garantita dall’art. 7 della direttiva Enforcement 2004/48/CE di cui il D.Lgs. 16 marzo 2006, n. 140 - che ha, tra l’altro, introdotto nel corpo della LdA il testo attualmente vigente delle norme invocate nei giudizi in parola - costituisce attuazione 
. 
 4. Ulteriore questione preliminare dedotta dagli Internet Service Provider citati da Peppermint e risolta alla luce del diritto comunitario, atteneva all’ambito applicativo dell’art. 156 bis – introdotto nella LdA dall’art. 3 del D.lgs. 140/2006 in attuazione dell’art. 6 della direttiva CE 2004/48 - che, al primo comma, come noto, dispone che “Qualora una parte abbia fornito seri elementi dai quali si possa ragionevolmente desumere la fondatezza delle proprie domande ed abbia individuato documenti, elementi o informazioni detenuti dalla controparte che confermino tali indizi, essa può ottenere che il giudice ne disponga l'esibizione oppure che richieda le informazioni alla controparte. Può ottenere altresì, che il giudice ordini alla controparte di fornire gli elementi per l'identificazione dei soggetti implicati nella produzione e distribuzione dei prodotti o dei servizi che costituiscono violazione dei diritti di cui alla presente legge”.
I fornitori di accesso alla rete hanno, in particolare, sostenuto che il termine controparte dovesse essere esclusivamente riferito al soggetto che aveva leso i diritti della ricorrente, ossia al legittimato passivo del successivo giudizio di responsabilità civile per violazione dei diritti di proprietà intellettuale, e non all’intermediario i cui servizi fossero stati utilizzati ai fini del compimento delle violazioni contestate. 
Nel caso in cui si fosse, comunque, voluto ritenere che con il termine controparte l’art. 156 bis avesse voluto riferirsi anche ad un intermediario, per tale si sarebbe, secondo l’opinione degli ISP, dovuto intendere esclusivamente il fornitore dei sistemi di file sharing utilizzati per condividere i file e non quello del mero servizio di accesso alla rete.
A tale ultimo proposito i Giudici investiti della questione hanno, però, chiarito, che gli Internet Service Provider, fornitori del mero servizio di accesso alla rete, non possono che essere definiti “intermediari” in quanto forniscono ai singoli utenti la possibilità di navigare in rete e i servizi che essi assicurano sono utilizzati dagli autori degli illeciti al fine di commettere le violazioni contestate.
Quanto, poi, all’individuazione dei soggetti legittimati passivi nel ricorso volto ad ottenere l’ordine di ostensione dei dati personali gli stessi giudici hanno chiarito che il termine controparte non indica, nel contesto de quo, necessariamente “il soggetto che ha leso il diritto della ricorrente, nei cui confronti era già possibile in base alle norme anteriormente vigenti emettere un ordine di esibizione ex art. 210 cpc -, ma deve essere inteso, nell’ottica di un’interpretazione più ampia tesa a reprimere in maniera più incisiva gli illeciti in materia di diritti di proprietà intellettuale, ogni altro soggetto diverso dagli autori responsabili delle violazioni, come peraltro previsto anche nell’art. 8 della direttiva 2004/48/CEE in cui è presente un esplicito riferimento ad altri soggetti, oltre che al soggetto autore della violazione, quali destinatari dell’ordine dell’autorità giudiziaria competente di fornire informazioni sull’origine e sulle reti di distribuzione di merci o di prestazione di servizi che violino un diritto di proprietà intellettuale”
.
I Giudici romani hanno, in altri termini, osservato che l’impatto cercato dal legislatore comunitario con l’introduzione di una direttiva volta all’enforcement of intellectual property right non può, infatti, che essere quello dell’effetto utile ossia quello di creare strumenti processuali innovativi che possano rafforzare e migliorare le tutele giudiziali già esistenti. 
L’art. 156 bis deve, dunque, individuare qualcosa di ulteriore rispetto all’esibizione documentale di cui all’art. 210 c.p.c. ovvero all’ispezione ex art. 118 c.p.c. esperibile nei confronti della controparte processuale antagonista rispetto al diritto sostanziale azionato: se così non fosse, non di innovazione si tratterebbe, bensì di inutile duplicazione.

Il legislatore comunitario, con la direttiva Enforcement, ha, infatti, inteso rafforzare la possibilità di difesa giudiziaria in sede civile di chi avesse subito una lesione dei diritti di utilizzazione economica prevedendo, proprio, la possibilità di agire in giudizio anche contro “intermediari” i cui servizi fossero stati utilizzati dagli autori delle violazioni, non solo al fine di impedire la continuazione o la ripetizione di una violazione avvenuta (art. 156 LdA), ma anche per ottenere dall’Autorità giudiziaria l’ordine di fornire elementi per l’identificazione di soggetti implicati nella produzione e distribuzione dei prodotti o dei servizi costituenti violazione dei diritti d’autore (art. 156 bis LdA). 

Per controparte, ai fini della definizione dell’ambito dei possibili soggetti passivi dell’obbligo di ostensione dei dati personali di cui all’art. 156 bis alla luce delle disposizioni comunitarie, deve, pertanto, intendersi non solo il responsabile delle violazioni individuate, ma anche qualunque soggetto terzo non implicato nella violazione dei diritti di proprietà intellettuale che, in virtù della particolare relazione che lo lega ai beni ed ai servizi oggetto di violazione, sia in possesso di elementi utili all’individuazione soggettiva ed oggettiva delle condotte illecite lamentate dai ricorrenti in via d’urgenza in quanto, in particolare, abbia fornito ai diretti responsabili servizi strumentalmente utilizzati al fine di commettere gli illeciti contestati.
I Giudici italiani hanno, a tale proposito, osservato che non è in discussione “l’esercizio di una potestà di controllo da parte del provider sui contenuti delle comunicazioni telematiche dei propri utenti”. 
Sul punto è forse il caso di specificare che, ai sensi del comma 1 dell’art. 15 della direttiva sul commercio elettronico 2000/31/CE  (recepito dall’Italia con l’art. 17 del D.Lgs. 70/2003), nella prestazione dei servizi di “mere conduit”
, “caching”
 ed “hosting”
 gli Stati membri non impongono agli Internet Service Provider un obbligo generale di sorveglianza sulle informazioni trasmesse o memorizzate, né un obbligo generale di ricercare attivamente i fatti o le circostanze atti ad individuare eventuali attività illecite. 
Il comma 2 dello stesso art. 15 concede, però, agli Stati membri la facoltà di stabilire alcuni obblighi di informazione a carico degli Internet Service Provider. Il legislatore italiano avvalendosi di tale facoltà, ha disposto che “il prestatore è comunque tenuto: a) ad informare senza indugio l'autorità giudiziaria o quella amministrativa avente funzioni di vigilanza, qualora sia a conoscenza di presunte attività o informazioni illecite riguardanti un suo destinatario del servizio della società dell'informazione; b) a fornire senza indugio, a richiesta delle autorità competenti, le informazioni in suo possesso che consentano l'identificazione del destinatario dei suoi servizi con cui ha accordi di memorizzazione dei dati, al fine di individuare e prevenire attività illecite”
.

Il legislatore italiano si è, peraltro, premurato di aggiungere a tale norma un terzo comma con il quale sono stati definiti i limiti della responsabilità civile dell’Internet Service Provider
 
.
Esiste, peraltro una normativa specifica con riferimento ai contenuti di carattere terroristico o connessi con la pedopornografia
.
5. La giurisprudenza italiana, compatta, dunque, nel dichiarare l’ammissibilità dei ricorsi presentati e nel risolvere le questioni preliminari poste alla sua attenzione, si è, invece, mostrata piuttosto oscillante nel risolvere il merito delle controversie.
In un primo momento, infatti, l’accoglimento di alcuni dei ricorsi
 ha condotto all’individuazione delle utenze ed all’invio di raccomandate con le quali sostanzialmente il titolare dei diritti di utilizzazione economica violati, dando atto degli illeciti individuati, effettuava una proposta transattiva volta ad evitare l’instaurazione di un contenzioso civile
.

Con la decisione del maggio 2007 dell’Autorità Garante per la protezione dei dati personali di costituirsi nei giudizi intentati dalla Peppermint onde verificare il rispetto del diritto alla protezione dei dati personali, l’orientamento dei giudici italiani - o meglio, romani – sembra essere cambiato.

L’ordinanza romana del 16 luglio 2007 che ha segnato quest’inversione di tendenza è stata, infatti, successivamente confermata, da ultimo, dall’ordinanza collegiale del Tribunale di Roma del 22 novembre 2007 emessa in sede di reclamo ex art. 669 terdecies dell’ordinanza - la cui efficacia esecutiva era stata sospesa con provvedimento del 3 luglio 2007 - del 2 maggio 2007 che, invece, aveva ordinato l’ostensione dei dati identificativi richiesti dalla ricorrente all’Internet Service Provider.   
Nell’ordinanza del 16 luglio si osserva che “il combinato disposto degli artt. 156 e 156 bis LA… (omissis)…  non può ritenersi estensibile come campo di applicazione ai dati ed alle informazioni che attengono alle comunicazioni lato sensu elettroniche né ai dati di traffico da queste prodotte, ostando a tale estensione applicativa il divieto di trattamento e comunicazione di tali dati enucleabile in sintesi dal sistema normativo interno (primario e costituzionale) e comunitario che disciplina la delicata materia della tutela della segretezza e riservatezza delle comunicazioni tra privati”.  
Il G.D. ha osservato, in particolare, che il diritto interno e comunitario avrebbero potuto consentire il trattamento dei dati relativi alle comunicazioni elettroniche “solo per la tutela di valori di rango superiore e che attengono alla difesa di interessi della collettività ovvero alla protezione dei sistemi informatici” da ciò ricavando “l’impossibilità di utilizzazione e trattamento di tali dati per ragioni di carattere contenzioso civile”.
Il G.D. ha, in particolare, escluso l’applicabilità al caso de quo della disposizione generale di cui all’art. 24 del D.Lgs. 196/2003 che certamente si riferisce al contenzioso civile e consente l’uso di dati personali a prescindere dall’acquisizione preventiva del relativo consenso nel caso in cui il trattamento sia funzionale a “far valere o difendere un diritto in sede giudiziaria”. 
La ritenuta contrarietà del diritto comunitario all’estensione dell’obbligo di comunicazione dei dati personali al settore delle comunicazioni elettroniche, motivata dal fatto che l’esigenza di protezione dei diritti di proprietà intellettuale invocata in sede civile sarebbe, comunque, recessiva rispetto a quella di tutela della riservatezza dei dati personali, risulta, oggi, superata dall’impostazione data alla questione proprio in ambito comunitario nel caso Promusicae vs/ Telefonica prima con le conclusioni del 18 luglio 2007 dell’Avvocato Generale J. Kokott e, poi, con la pronuncia del 29 gennaio 2008 della Corte di Giustizia. 

Andando con ordine sembra, però, opportuno ripercorrere le ragioni dell’orientamento assunto dal Tribunale di Roma in consonanza con il parere espresso dall’Autorità Garante della protezione dei dati personali per, poi, esaminare il peso di ciò che, invece, è stato chiarito in sede comunitaria. 

L’ordinanza del 16 luglio 2007 aveva, nello specifico, ritenuto carenti due presupposti applicativi dell’art. 24 del D.L.gs. 196/2003. 
Da un primo punto di vista era stato osservato che tale norma presupporrebbe che “il dato personale utilizzato dal terzo senza il consenso del diretto interessato sia già in possesso dell’utilizzatore” ossia che, essendo stato preventivamente acquisito, debba essere successivamente utilizzato da chi già lo possiede. 
Il G.D. ha osservato che, nel caso sottoposto alla sua attenzione, invece, “la fase in cui si verte è ben anteriore all’utilizzazione dei dati personali… (omissis)… si tratta di un ambito logicamente e temporalmente anteriore rispetto all’ipotesi contemplata dall’art. 24” in quanto occorrerebbe, ancora, acquisire i dati richiesti. 
Tale impostazione sembra, però, dimenticare che il citato art. 24 configura, per il caso della necessità di far valere un diritto in sede giudiziaria, un’eccezione al divieto di “trattamento”.

Nell’ambito del trattamento, ai sensi delle disposizioni di diritto interno e comunitario
, rientra anche la raccolta dei dati, ragion per cui nel caso in cui si verta nell’ipotesi eccezionale delineata da tale norma sarà il trattamento tout court ad essere consentito e, dunque, ancor prima dell’utilizzazione dei dati, sarà consentita la loro acquisizione.
Da una seconda prospettiva, nell’ordinanza del 16 luglio 2007, si deduce la ritenuta inapplicabilità dell’art. 24 D.Lgs. 196/2003 dalla pretesa illiceità dell’acquisizione dei codici IP e GUID “trattandosi di dati acquisiti in assenza dell’autorizzazione dell’Autorità Garante per la privacy (in base all’art. 37) e del consenso informato dei diretti interessati (art. 13 e 23)”. 
A tale proposito è stato, peraltro, sostenuto
 che i codici IP e GUID dai quali risalire ai singoli utenti sarebbero, invece, stati acquisiti in modo del tutto lecito. 
Nel filesharing, infatti, gli utenti  - come ha, del resto, confermato lo stesso Avv. Gen. Kokott al par. 33 delle conclusioni del 18 luglio 2007 - copiano dapprima i file sui loro computer e li offrono successivamente a chiunque sia connesso via Internet tramite particolari programmi: a tal fine sono generalmente utilizzati gli indirizzi IP delle persone che mettono a disposizione i file cui gli altri possono poi accedere, indirizzi che possono, quindi, essere portati a conoscenza di altri e che, dunque, potrebbero considerarsi pubblici.
 Gli utenti della rete elettronica scambiandosi file operano, dunque, pubblicamente ed apertamente, tanto che è possibile identificarli ed identificare il rispettivo provider attraverso dati tecnici collegandosi ai rispettivi Personal Computer per effettuare il download dei file. 
Alla luce di tale impostazione,  in sintesi, con riferimento all’utente che, ponendo in condivisione i file in suo possesso, ammette che altri possano liberamente accedere ai propri codici IP e GUID, non sarebbe configurabile un diritto alla riservatezza da tutelare con le garanzie dell’autorizzazione del Garante e del consenso informato dei diretti interessati, ma verrebbero in considerazione dati volontariamente resi pubblici rispetto ai quali, pertanto, si sarebbe implicitamente consentito il trattamento
.
I giudici romani hanno, dunque, verificato l’astratta soggezione della fattispecie loro sottoposta alle disposizioni a tutela della riservatezza dei dati personali ed all’esito, positivo di tale primo esame, sono passati a quello relativo alla configurabilità di ipotesi eccezionali e derogatorie di tale disciplina: tale seconda verifica, per i motivi di cui si è detto, ha dato, invece, esito negativo.
Con l’orientamento inaugurato dall’ordinanza del 16 luglio 2007, come si è detto, il Tribunale di Roma ha, in particolare, escluso l’applicabilità della disposizione derogatoria generale di cui all’art. 24 del D.Lgs. 196/2003 per ragioni che paiono, per la verità, deboli, se non del tutto confutabili e che, comunque, gli stessi giudici hanno ritenuto di dover corroborare agganciandosi – con considerazioni che non appaiono, per la verità, del tutto condivisibili – al diritto costituzionale ed al diritto comunitario. 
La strada logica da seguire per una corretta impostazione e soluzione del problema è stata chiaramente indicata, innanzitutto, dall’Avv. Gen. Kokott che, premettendo che il trattamento da parte degli ISP di dati personali - “ossia – di - informazioni concernenti una persona fisica identificata o identificabile”
 - è soggetto alle disposizioni comunitarie a tutela della relativa riservatezza, ha, nelle proprie conclusioni del 18 luglio 2007, specificato che tale trattamento “soggiace in via di principio al regime di tutela dei dati… (omissis)… di conseguenza occorre verificare se sussistono nella fattispecie gli ulteriori presupposti di applicazione del regime di tutela dei dati” (par. 58).

In altri termini: “sia la memorizzazione sia la comunicazione
 dei dati sul traffico personali inerenti all’utilizzo della rete sono essenzialmente da vietare. Sussistono tuttavia deroghe a tali divieti di trattamento dati” (par. 66 e 67).
E’ la ricorrenza di tali deroghe che occorre verificare; ciò deve, però, essere fatto interpretando correttamente le disposizioni di diritto comunitario derivato, i principi cardine dell’ordinamento dell’Unione Europea nonché i riflessi che la portata di tali norme ha sulla definizione del concreto ambito applicativo di quelle nazionali.

Le conclusioni alle quali conduce la lettura che i giudici italiani ed europei hanno effettuato delle disposizioni comunitarie coinvolte nella fattispecie sono, però, molto diverse e, come è evidente, molto diversa è anche l’autorevolezza che le caratterizza: ma, ancora una volta, occorre procedere con ordine.

Le disposizioni di diritto comunitario coinvolte sono: le direttive sulla protezione dei dati (95/46/CE “relativa alla tutela delle persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera circolazione di tali dati”; 2002/58/CEE “relativa al trattamento dei dati personali e alla tutela della vita privata nel settore delle comunicazioni elettroniche”; 2006/24/CE “riguardante la conservazione di dati generati o trattati nell’ambito della fornitura di servizi di comunicazione elettronica accessibili al pubblico o di reti pubbliche di comunicazione”), le direttive sulla tutela della proprietà intellettuale nella società dell’informazione (2000/31/CE “relativa a taluni aspetti giuridici dei servizi della società dell’informazione, in particolare il commercio elettronico, nel mercato interno”; 2001/29/CE “sull’armonizzazione di taluni aspetti del diritto d’autore e dei diritti connessi nella società dell’informazione”; 2004/48/CE “sul rispetto dei diritti di proprietà intellettuale”), nonché le disposizioni della Carta dei diritti fondamentali dell’Unione europea
  di cui agli artt. 17 (diritto di proprietà), 47 (diritto a un ricorso effettivo e a un giudice imparziale), 7 (rispetto della vita privata e della vita familiare) ed 8 (protezione dei dati di carattere personale). 
I giudici romani che, in maniera più approfondita, hanno analizzato le disposizioni comunitarie di diritto derivato
 richiamate, hanno, correttamente, sottolineato che porterebbe a conseguenze “illogiche e contraddittorie” ritenere che il dettato della direttiva 2004/48/CE Enforcement - che ha, tra l’altro, condotto all’introduzione nel nostro ordinamento dell’art. 156 bis LdA - non intaccherebbe il disposto della direttiva 95/46/CE, ma prevarrebbe su quello della direttiva 2002/58/CE, in quanto per quest’ultima, a differenza che per la prima, non ci sarebbe un’esplicita clausola di salvaguardia
.

Lo stesso Avv. Gen. Kokott ha, del resto, specificato che poiché la direttiva 2002/58/CE precisa ed integra la direttiva 95/46/CE, la riserva espressa operata per questa deve valere anche per quella di talché “la tutela della proprietà intellettuale… (omissis)… non dovrebbe… (omissis)… essere d’ostacolo alla tutela dei dati personali, anche su Internet” (par. 46).

“Ciò non significa – come pare abbiano, invece, dedotto i Giudici romani allorché hanno osservato, ad esempio, che “la normativa di rango comunitario in materia di protezione del diritto di autore subordina la propria operatività al quadro giuridico esistente in materia di protezione dei dati personali”
 – che la tutela dei dati prevalga sulle finalità di queste direttive” (par. 49). 

La tutela dei dati personali e la necessità del conseguimento degli obiettivi di rafforzamento della tutela della proprietà intellettuale vanno, piuttosto, equamente bilanciate e ciò deve essere fatto, innanzitutto, operando correttamente nell’ambito del regime delle ipotesi eccezionali delineato dalle stesse direttive sulla protezione dei dati nonché del bilanciamento dei diversi diritti fondamentali delineati dal sistema comunitario e dei riflessi che questo ha su quello interno.
Il Tribunale di Roma, con l’ordinanza del 22 novembre 2007 ha mostrato di comprendere il peso e l’importanza di un aggancio al diritto comunitario
 ed ha, infatti, osservato, giustamente, che “nell’applicare il diritto nazionale, e in particolare le disposizioni di una norma che – come l’art. 156 bis della l.d.a. – è stata specificamente introdotta al fine di garantire la trasposizione di una direttiva, il giudice deve interpretare il proprio diritto nazionale quanto più possibile alla luce della lettera e dello scopo della direttiva onde conseguire il risultato perseguito da quest’ultima”. 

La comprensione di quello che è l’ambito delle eccezioni volute dal legislatore comunitario consente di inquadrare esattamente quelle disegnate dal legislatore italiano con il recepimento del sostanziale unicum normativo composto dalle direttive 95/46/CE e 2002/58/CE.

Ciò posto il Tribunale di Roma ha preso in considerazione le eccezioni agli espressi divieti generali di trattamento di cui all’art. 15, n. 1 della direttiva 2002/58/CE. 
Secondo tale norma è, infatti, consentito agli Stati membri introdurre disposizioni che limitino la tutela dei dati personali quando dette limitazioni costituiscano “una misura necessaria, opportuna e proporzionata all’interno di una società democratica per la salvaguardia della sicurezza nazionale (cioè dello Stato), della difesa, della sicurezza pubblica; e la prevenzione, ricerca, accertamento e perseguimento dei reati, ovvero dell’uso non autorizzato del sistema di comunicazione elettronica”. 

Il Giudice romano - dimenticando, però, di notare che il legislatore comunitario all’art. 15 n. 1 della direttiva 2002/58/CE rimanda, altresì, all’art. 13 n. 1 della direttiva 95/46/CE della quale, come detto, quella costituisce una modifica ed integrazione - conclude la propria analisi osservando che le eccezioni delineate “attengono alla tutela di valori di rango superiore, relativi alla difesa di interessi della collettività ovvero alla protezione dei sistemi informatici” e che il “legislatore comunitario ha ritenuto” le “finalità di tutela giudiziaria” dei diritti di proprietà intellettuale di cui alla L. 633/1941 “recessive rispetto alle esigenze di tutela delle persone fisiche con riguardo al trattamento dei dati personali”.

Il Tribunale di Roma ha, dunque, mostrato di ritenere che il legislatore comunitario releghi l’eventuale sacrificio della tutela dei dati personali al caso in cui vengano commessi gravi reati penali o a quello in cui siano stati lesi interessi di fondamentale valore sociale escludendo, però, aprioristicamente da tale novero la tutela della proprietà intellettuale.

Tale impostazione, alla luce dei chiarimenti pervenuti con le conclusioni dell’Avv. Gen. J. Kokott, di cui si è solo in parte detto, e con la pronuncia della Corte di Giustizia del 29 gennaio 2008, si è rivelata scorretta: la recessività della tutela della proprietà intellettuale rispetto a quella della riservatezza dei dati personali non è reale, o meglio: non lo è sempre, non lo è in linea di principio.        
6. Il giudice del rinvio spagnolo
 investito della controversia Promusicae vs/Telefonica, accostandosi all’interpretazione delle norme comunitarie richiamate, ha  rivolto, saggiamente, alla Corte di Giustizia la seguente questione pregiudiziale: “Se il diritto comunitario, e specificamente gli artt. 15, n. 2, e 18 della direttiva [2000/31], l’art. 8, nn. 1 e 2, della direttiva [2001/29], l’art. 8 della direttiva [2004/48], nonché gli artt. 17, n. 2, e 47 della Carta (...), consentano agli Stati membri di circoscrivere all’ambito delle indagini penali o della tutela della pubblica sicurezza e della difesa nazionale – ad esclusione, quindi, dei processi civili – l’obbligo di conservare e mettere a disposizione i dati sulle connessioni ed il traffico generati dalle comunicazioni effettuate durante la prestazione di un servizio della società dell’informazione, che incombe agli operatori di rete e di servizi di comunicazione elettronica, ai fornitori di accesso alle reti di telecomunicazione ed ai fornitori di servizi di archiviazione di dati”. 
La Corte di Giustizia rispettando - all’estremo - il principio processuale della necessaria stretta corrispondenza tra il chiesto ed il pronunciato, ha chiarito che il diritto comunitario non impone, ma neanche vieta che gli Stati membri delineino, anche con riferimento alla tutela della proprietà intellettuale in sede giudiziaria civile, un’eccezione alle disposizioni che garantiscono la riservatezza dei dati personali anche nell’ambito delle comunicazioni elettroniche.
L’Avv. Gen. Kokott si era, del resto, già espresso nelle proprie conclusioni del 18 luglio 2007 (par. 112) nel senso che gli Stati membri hanno, secondo il diritto comunitario, “facoltà ai sensi dell’art. 15, n. 1, terza e quarta alternativa – ossia in quanto potrebbe versarsi nella necessità di salvaguardare in tal modo la sicurezza pubblica ovvero in quella di, così, prevenire, ricercare, accertare e perseguire reati – di prevedere che i dati personali sul traffico, siano comunicati alle autorità statali, ai fini di consentire sia i procedimenti penali, sia i procedimenti civili intentati per violazione del diritto d’autore a causa di condivisione di archivi”.
Con riferimento alla quarta delle alternative di cui al n. 1 dell’art. 15 della direttiva 2002/58/CE, confermando la possibilità di derogare alle disposizioni a tutela dei dati personali al fine di consentire un procedimento anche civile per violazione dei diritti d’autore in quanto in tal modo possono essere assicurati “la prevenzione, ricerca, accertamento e perseguimento dei reati”, l’Avv. Gen. J. Kokott ha confermato, allo stesso tempo, che, perché sia integrato il requisito derogatorio della finalità di prevenire, ricercare, accertare e perseguire reati non è necessario che si stia concretamente perseguendo un reato in sede penale, essendo sufficiente che un reato sia astrattamente configurabile, ossia che il giudice investito della parallela questione civile possa incidentalmente verificare l’astratta sussistenza di tutti i relativi elementi.

Tale principio riecheggia, del resto, quello oramai assodato anche in tema di responsabilità civile e suggellato dalla Corte Costituzionale che, con la celeberrima pronuncia n. 233 del 11 luglio 2003, ha, tra l’altro, specificato che ai fini del risarcimento dei danni non patrimoniali il combinato disposto degli artt. 2059 c.c. e 185 c.p. “non postula più come si riteneva in passato la ricorrenza di una concreta fattispecie di reato, ma solo di una fattispecie corrispondente nella sua oggettività all’astratta previsione di una figura di reato. Con la conseguente possibilità che a fini civili la responsabilità sia ritenuta per effetto di una presunzione di legge”.

Ove, in particolare, come nel caso di specie, la qualificazione di un fatto come reato sia meramente funzionale alla valutazione del livello di gravità che a tale fatto è ricondotta nell’ambito di un determinato ordinamento, ciò che conta è, evidentemente – si perdoni la tautologia - la gravità del fatto e non la punibilità in concreto dello stesso: in tale contesto può, dunque, rientrare nel concetto di reato ogni fatto (solo) astrattamente previsto dalla legge come tale. 
Dalla qualificazione astratta di un fatto compiuto come reato potrà essere dedotta non la punibilità dello stesso - che alla commissione di tale fatto potrà, ovviamente, conseguire solo ove venga in concreto accertata l’esistenza di tutti gli elementi del reato ipotizzato - ma esclusivamente la valutazione in termini di gravità della lesione che la commissione di tale fatto ha comportato a interessi dello Stato senz’altro considerati fondamentali in quanto presidiati da leggi penali.

La mera astratta corrispondenza della fattispecie realizzata che si intende sottoporre a giudizio in sede civile, ad una fattispecie di reato legittimerebbe, pertanto, un’eventuale deroga al divieto di trattamento dei dati personali. 
Ciò vale, senz’altro, nel caso di specie in quanto, come noto, il file sharing è fattispecie ritenuta gravemente lesiva degli interessi fondamentali dello Stato, tanto che configura l’ipotesi di rilevanza penale di cui all’art. 171 bis LdA. 
La richiamata pronuncia della Consulta ha, peraltro, di fatto aperto il campo a quelle della Corte di Cassazione 8827/2003, 8828/2003 e 12124/2003 che hanno, in sostanza, chiarito, tra l’altro, che il risarcimento dei danni non patrimoniali può essere riconosciuto, in base ad una lettura coordinata con i valori costituzionali, anche per ipotesi non corrispondenti a figure di reato ogniqualvolta fossero in gioco diritti costituzionalmente garantiti. 
Pertanto – ma come si vedrà ciò discende direttamente da quanto chiarito dalla Corte di Giustizia prima ancora che dai principi affermati dalla Suprema Corte di Cassazione - non occorre che il fatto compiuto corrisponda ad un fattispecie astratta di reato perché possa legittimare una limitazione al regime di protezione dei dati personali, essendo, all’uopo sufficiente che a quello della tutela dei dati personali, indirettamente rilevante a livello costituzionale nell’ambito del nostro ordinamento, si contrapponga un interesse di rango pari – o, a fortiori, sopraelevato - che nel bilanciamento con quello, ne giustifichi una certa compressione.  

Con riferimento, invece, all’eccezione – di cui alla terza delle alternative di cui al n. 1 dell’art. 15 della direttiva 2002/58/CE - costituita dalla finalità di salvaguardia della sicurezza pubblica che viene in considerazione allorquando si configura una minaccia seria ad un interesse fondamentale della collettività, l’Avv. Gen. Kokott ha precisato (par. 105) che, nel novero degli interessi fondamentali della collettività, rientra anche la tutela dei diritti d’autore, che sebbene costituisca un interesse di natura prevalentemente privatistica – ma non del tutto, non si dimentichino, infatti, i valori di sicuro impatto pubblicistico di tutela e promozione della cultura fisiologicamente connessi con la garanzia dei diritti anche economici di proprietà intellettuale –può, ciò non di meno, recare un pregiudizio alla collettività – da ricondurre, in parte, proprio al descritto risvolto di indelebile colorazione pubblicistica di tali interessi economici privati - sufficientemente grave da giustificare il ricorso alla deroga in parola.
Rientra nella discrezionalità degli Stati membri la valutazione della gravità delle minacce arrecate agli interessi fondamentali della collettività e, dunque, nel caso di specie, stabilire se la condivisione di contenuti protetti effettuata senza fine di lucro rechi un pregiudizio talmente grave da giustificare l’applicabilità della richiamata clausola derogatoria. 

Nel caso in cui, tuttavia, l’attività compiuta seppure non a scopo di lucro corrisponda astrattamente a quella che integra un illecito penale, la valutazione che lo Stato ha effettuato a fini penali della lesività per la collettività della condotta realizzata emerge con chiarezza incontestabile.

 La punibilità seppure astratta è, infatti, un indizio importante della sufficiente gravità della condotta per la sicurezza pubblica.  

Con riferimento alle conclusioni dell’Avv. Gen. Kokott vale, da ultimo, segnalare che, verrebbe, ivi, escluso che la comunicazione dei dati possa essere effettuata direttamente ai titolari dei diritti violati e verrebbe, per converso, consentita – nel caso in cui lo Stato membro si fosse avvalso della relativa facoltà - una comunicazione, per così dire, indiretta, ossia effettuata alle autorità statali in grado di assicurare garanzie anche procedurali che possano garantire il bilanciamento dei contrapposti diritti fondamentali coinvolti nel caso di specie.
La Corte di Giustizia ha concentrato, invece, la propria attenzione – discostandosi, per la verità, parzialmente dall’iter logico seguito dall’Avv. Gen. Kokott – sul richiamo effettuato, come anticipato, dall’art. 15 n. 1 della direttiva 2002/58/CE, all’art. 13 n. 1 della direttiva 95/46/CE sottolinenado che tale disposizione “autorizza gli Stati membri a adottare disposizioni intese a limitare la portata dell’obbligo di riservatezza dei dati personali qualora tale restrizione sia necessaria, tra l’altro, per la tutela dei diritti e delle libertà altrui”.

La Corte ha, dunque, palesato “la volontà del legislatore comunitario di non escludere – dall’ambito di applicazione delle norme che elencano le eccezioni al generale divieto di trattamento dei dati personali – la tutela del diritto di proprietà e delle situazioni in cui gli autori mirano ad ottenere tale tutela nel contesto di un procedimento civile”. 
Non bisogna, pertanto, come hanno fatto i Giudici romani
, dimenticando l’insegnamento della Consulta e della Corte di Cassazione prima ancora che di attendere la pronuncia della Corte di Giustizia, irrigidire la valutazione di ciò che rappresenta una violazione grave di un interesse fondamentale della collettività facendola coincidere necessariamente con ciò che è penalmente rilevante, per giunta neanche in astratto, ma in concreto.    

6.1 Occorre, piuttosto, interrogarsi su come deve essere condotta un’operazione di corretto e prudente bilanciamento dei valori fondamentali. 
A tale proposito, con riferimento all’ordinamento italiano, posto che né la tutela dei dati personali né quella della proprietà intellettuale sono espressamente enunciate dalla Costituzione del 1948, occorre verificare se tali valori possano ivi trovare, indirettamente, rilevanza.
La tutela dei dati personali trova, in Costituzione, un riconoscimento che potrebbe dirsi doppiamente indiretto in quanto rappresenta un aspetto del diritto alla riservatezza, ossia del diritto all’intimità della vita privata che deve essere protetta nei confronti delle altrui ingerenze, il diritto di privacy definito dal Giudice statunitense Thomas Cooley “diritto ad essere lasciati soli”
.
La tutela del diritto alla riservatezza non espressamente previsto dalla Costituzione italiana viene ancorata, per derivazione, a quel complesso di norme costituzionali che garantiscono le singole manifestazioni in cui si specifica il diritto in questione (inviolabilità del domicilio art. 14 Cost.; libertà e segretezza delle comunicazioni art. 15 Cost.; pari dignità sociale dei cittadini art. 3 Cost. ecc.). 
Un rapporto di derivazione indiretta che potrebbe dirsi di secondo grado lega, dunque, il diritto alla protezione dei dati personali alle disposizioni della Carta Costituzionale italiana.

Con riferimento alla proprietà intellettuale la relativa rilevanza costituzionale è stata
 via via agganciata a norme costituzionali diverse: a tale proposito sono state chiamate in causa le disposizioni volte a garantire lo sviluppo della persona umana (art. 3 Cost.), della cultura (art. 9 Cost.), la libertà di manifestazione del pensiero (art. 21 Cost.), la tutela del lavoro (artt. 4, 35 ss. Cost.), della libertà d’impresa (art. 41 Cost.) e della proprietà (art. 42 Cost). 
L’indagine sull’ancoraggio più o meno diretto dei diritti di proprietà intellettuale e di tutela dei dati personali alla Carta Costituzionale risulta, comunque, superata dalla constatazione che entrambi i diritti sono, in ogni caso, inclusi nel catalogo dei diritti fondamentali dell’Unione Europea. 
La Corte di Giustizia ha, infatti, osservato, da un lato, che la normativa a tutela dei dati personali si fonda sui principi riconosciuti dalla Carta dei diritti fondamentali, in particolare, agli artt. 7 ed 8 (diritto al rispetto della vita privata e della vita familiare; diritto alla protezione dei dati di carattere personale) (par. 64) e ha, dall’altro, specificato che i diritti riconosciuti da tali norme devono essere necessariamente conciliati e bilanciati con quelli, ugualmente, sanciti dalla Carta dei diritti fondamentali che garantiscono che la proprietà intellettuale venga tutelata con mezzi processuali efficaci celeri ed adeguati. 
A tale riguardo vengono in particolare considerazione le disposizioni dell’art. 47 della Carta che garantisce il diritto ad un ricorso effettivo ed ad un giudice imparziale e dell’art. 17 che, nel sancire il diritto di proprietà, specifica che “la proprietà intellettuale è protetta” (par. 61). 
A tale riguardo la Corte si premura di aggiungere che “il diritto fondamentale di proprietà, di cui fanno parte i diritti di proprietà intellettuale, come il diritto d’autore
… (omissis)… e il diritto fondamentale alla tutela giurisdizionale effettiva costituiscono principi generali del diritto comunitario”
  (par. 62).
Il richiamo alle disposizioni della Carta dei diritti fondamentali è, oggi, ancor più importante ed imprescindibile, tanto nell’interpretazione delle disposizioni comunitarie di diritto derivato quanto, per riflesso, in quella delle disposizioni di diritto interno, considerazione del fatto che, con il Trattato di Lisbona del 13 dicembre 2007, tale strumento normativo ha – pur non essendo stato integrato materialmente nei Trattati - finalmente, acquisito la stessa efficacia giuridica del Trattato che istituisce la Comunità Europea (TCE) – ora Trattato sul funzionamento dell’Unione Europea - e del Trattato sull’Unione Europea (TUE).

In tale occasione, infatti, il Parlamento Europeo, il Consiglio e la Commissione hanno, tra l’altro, nuovamente proclamato in forma solenne la Carta dei Diritti fondamentali dell’Unione Europea - GUCE del 14 dicembre 2007 (2007/C 303/01) - e novellato l’art. 6 del TUE che, per quanto d’interesse, contiene un rinvio esplicito alla Carta, conferendole, finalmente in maniera espressa, valore giuridicamente vincolante: “L'Unione riconosce i diritti, le libertà e i principi sanciti nella Carta dei diritti fondamentali dell'Unione europea del 7 dicembre 2000, adattata il 12 dicembre 2007 a Strasburgo, che ha lo stesso valore giuridico dei trattati”.

Come noto, il diritto comunitario - che all’epoca della ratifica dei trattati istitutivi ha fatto ingresso nel nostro ordinamento attraverso una legge ordinaria di esecuzione degli stessi grazie alla copertura costituzionale rinvenuta nell’art. 11 Cost.
 – trova attualmente un ancoraggio esplicito nel testo costituzionale in seguito all’emanazione della Legge Cost. 3/2001 che ha inserito al primo comma dell’art. 117
 una clausola generale di compatibilità della legislazione nazionale e regionale con “i vincoli derivanti dall’ordinamento comunitario”. 

Tale norma suggella, di fatto, la superiorità dell’ordinamento comunitario su quello interno principio che, del resto, era stato già affermato e consolidato dalla giurisprudenza interna e comunitaria
.

Le norme della Carta fondamentale dei diritti dell’Unione Europea alle quali è riconosciuto “lo stesso valore giuridico dei trattati” sono, pertanto, fonti di diritto gerarchicamente sopraordinate – salvo il limite invalicabile dei principi costituzionali fondamentali del nostro ordinamento - a quelle interne ed operano con efficacia immediata ed indipendente da leggi statali precedenti o successive che, se con esse contrastanti, dovranno essere disapplicate dai giudici ordinari
.  

Il diritto alla tutela dei dati personali e quello alla proprietà intellettuale sono, dunque, alla luce di quanto detto, senz’altro situazioni entrambe di peso sostanziale equivalente a quelle espressamente contemplate dalla Costituzione del 1948.

I Giudici nazionali, però, nel valutare la fattispecie sottoposta al loro esame, hanno completamente fatto a meno di considerare se i diritti che essi si premuravano di confrontare e bilanciare avessero trovato riconoscimento nel catalogo dei diritti fondamentali dell’Unione europea.

L’inserimento di tali diritti nel catalogo formale ed ufficiale dei diritti e delle libertà che, ove anche non espressamente elencati nei Trattati, sono, comunque, stati, da sempre, ritenuti vigenti dalle istituzioni comunitarie
 - in quanto, da un lato, concretamente “garantiti dalla Convenzione Europea per la salvaguardia dei diritti dell’uomo e delle libertà fondamentali” e dalle “tradizioni costituzionali degli Stati membri, in quanto principi generali del diritto comunitario” (art. 6, par. 2 del TUE) e, dall’altro lato, costantemente assicurati dalla giurisprudenza della Corte di Giustizia – determina, alla luce di quanto detto, l’ingresso di tali diritti al più alto livello gerarchico delle fonti normative interne e, dunque, la loro rilevanza costituzionale, con il solo limite, si è detto, del rispetto de “i principi fondamentali del nostro ordinamento costituzionale, o i diritti inalienabili della persona umana”
.
La Corte di Giustizia (par. 66) precisa che i meccanismi che consentono di trovare un giusto equilibrio tra tali diritti sono offerti proprio dalle direttive sulla tutela dei dati personali ed, in particolare, dalla direttiva 2002/58 che “non esclude la possibilità per gli Stati membri di divulgare dati personali nell’ambito di un procedimento civile” (par. 54).

Tale facoltà è stata esercitata dal legislatore italiano, tra l’altro, formulando la disposizione generale di cui all’art. 24 del D.Lgs. 196/2003.    

Il bilanciamento tra diritti entrambi di rilevanza costituzionale, ma contrapposti in punto di fatto compete, infatti, al legislatore, il cui operato può, eventualmente, essere sindacato dai giudici costituzionali ed è, invece, in ogni caso, interdetto ai giudici ordinari sia che operino in composizione collegiale che  monocratica.

Tale bilanciamento deve, peraltro, essere effettuato determinando una compressione proporzionata del diritto sacrificato che, comunque, deve, nel proprio nocciolo duro, essere garantito 
.
A tale proposito - e tanto più che, come si è ampiamente detto, con l’utilizzo di un sistema di file sharing gli utenti mettono a disposizione di un’indeterminata collettività i propri codici identificativi - pare, in considerazione della necessità di tutelare contemporaneamente l’interesse ad una rapida ed efficace garanzia giudiziale del diritto di proprietà intellettuale, essere senz’altro preservato il nocciolo duro della tutela della riservatezza dei dati personali, con la garanzia che la comunicazione di tali dati avvenga solo ove sussistano “seri elementi dai quali si possa ragionevolmente desumere la fondatezza” di una domanda di tutela di diritti di proprietà intellettuale e solo nei confronti di un’autorità pubblica.

La mediazione di una pubblica autorità, quale è quella giudiziaria, rappresenta, infatti, “uno strumento più mite che è comunque capace di garantire una comunicazione adeguata rispetto alle situazioni giuridiche tutelate. Il coinvolgimento delle autorità statali è meno intenso perché tali autorità diversamente dai soggetti privati, sono tenute al rispetto dei diritti fondamentali, nonché ad assicurare garanzie procedurali. In genere considerano inoltre anche circostanze che possono scagionare un utente accusato di aver infranto il diritto d’autore”
.

Vale, comunque, segnalare che, dando uno sguardo al panorama europeo, il profilo che impegna maggiormente i legislatori sembra essere, soprattutto, quello della realizzazione di un efficace sistema di lotta al p2p. 
E’ recente la notizia
 della proposta di legge presentata al Parlamento britannico
 che prevede che i collegamenti ad Internet dei soggetti che condividono illegalmente contenuti protetti vengano interrotti ed i nomi dei responsabili vengano inseriti in una sorta di “lista nera” diffusa tra le autorità e gli stessi provider, onde evitare che i pirati individuati aggirino il divieto ottenendo un nuovo collegamento da un diverso fornitore di accesso alla rete
.

In tale ambito, peraltro, i titolari di copyright sarebbero autorizzati ad investigare sugli illeciti commessi in loro danno ed a comunicare ai provider gli estremi degli utenti individuati nella commissione di illeciti. Nel progetto di legge inglese, insomma, ci sarebbe la possibilità per i titolari dei diritti di segnalare direttamente ai provider i nominativi degli utenti colti in fallo prescindendo dall’intervento di un’autorità istituzionale garante di legittimità, figura che è, invece, prevista in Francia alla luce del memorandum d’intesa (MoU) per la protezione e lo sviluppo delle opere culturali e creative e dei programmi sui nuovi media concluso nel novembre del 2007 tra provider, titolari dei diritti e Governo
.
A tale ultimo proposito, tornando al panorama italiano, potrebbe, peraltro, osservarsi che una garanzia di autorevolezza, trasparenza, correttezza e garantismo nelle procedure sarebbe offerta alla stessa Autorità giudiziaria ogniqualvolta a richiedere l’ostensione dei dati fosse l’ente pubblico economico S.I.A.E., istituzionalmente deputato in via esclusiva all’attività di intermediazione nella gestione dei diritti economici d’autore. 
La S.I.A.E. – quale organo di gestione dei diritti di proprietà intellettuale collettivi - è alla luce delle disposizioni comunitarie – ed in particolare della lett. c) dell’art. 4 della direttiva Enforcement - senz’altro, legittimata “a chiedere l’applicazione di misure, procedure e mezzi di ricorso” e può farlo, con riferimento ai diritti dei propri associati e per le opere del proprio repertorio, senza bisogno di apposito mandato (art. 164 LdA).
7. Alla luce di tutto quanto osservato, e della conseguente erroneità dell’impostazione che vorrebbe le esigenze di tutela dei diritti di proprietà intellettuale, seppure fatte valere nell’ambito di procedimenti civili, aprioristicamente recessive rispetto a quelle di garanzia della riservatezza dei dati personali, lascia perplessi il provvedimento del Garante per la protezione dei dati personali datato 17 gennaio 2008 e rubricato “Conservazione dei dati di traffico: misure e accorgimenti a tutela dell’interessato in attuazione dell’articolo 132 del decreto legislativo 30 giugno 2003, n. 196” pubblicato in GU n. 30 del 5 febbraio 2008.

Sembra, infatti, inopportuno che il Garante disponga, perentoriamente, che i “fornitori non possono corrispondere a eventuali richieste riguardanti tali dati formulate nell’ambito di una controversia civile, amministrativa e contabile”
.

Tale principio, che potrebbe emergere dalle commentate pronunce del Tribunale di Roma in sede cautelare, non è supportato, ma, anzi, come si è visto, appare contraddetto dalla giurisprudenza e dalla normativa costituzionale e comunitaria.
7.1  E’ necessario, infine, dar conto del fatto che, nelle more della pubblicazione del presente articolo, è stata - in occasione dell’emanazione del provvedimento del 28 febbraio 2008 di chiusura dell’istruttoria condotta dal Garante per la protezione dei dati personali nell’ambito del caso Peppermint sulla liceità e correttezza del trattamento dei dati personali relativi ad utenti identificabili operanti su reti P2P effettuato dalle società private specializzate in antipirateria - ulteriormente ribadita l’interpretazione della giurisprudenza comunitaria effettuata dal Garante. 

L’istruttoria del Garante sul caso Peppermint è stata, appunto, conclusa con l’intimazione da parte ai soggetti interessati del “divieto dell’ulteriore trattamento dei dati personali relativo a soggetti ritenuti responsabili di aver scambiato file protetti dal diritto d’autore tramite reti peer-to-peer – nonché dell’obbligo di provvedere alla - cancellazione entro il termine del 31 marzo 2008” di tali dati. 

Tralasciando in questa sede ogni considerazione sul merito del provvedimento si vuole solo chiarire che, per espressa specificazione del Garante, detto provvedimento “non riguarda la connessa questione oggetto più specificamente delle predette controversie instaurate presso il Tribunale di Roma nelle quali si è costituito anche il Garante”. 

L’interpretazione che il Garante ha dovuto, in armonia con la posizione espressa sia in sede giurisdizionale che nel procedimento innanzi a sé, dare della pronuncia della Corte di Giustizia è, con ogni evidenza, di segno opposto a quella che si ritiene corretta.

E’, comunque, necessario dar conto del fatto che il Garante ritiene che “La Corte ha confermato che il diritto comunitario consente agli Stati membri di circoscrivere all'ambito delle indagini penali o della tutela della pubblica sicurezza e della difesa nazionale -a esclusione, quindi, dei processi civili- il dovere di conservare e mettere a disposizione i dati sulle connessioni e il traffico generati dalle comunicazioni effettuate durante la prestazione di un servizio della società dell'informazione. La Corte ha rilevato che anche i dati di traffico conservati per finalità di fatturazione non possono essere utilizzati in "controversie diverse da quelle insorgenti tra i fornitori e gli utilizzatori, relative ai motivi della memorizzazione dei dati avvenuta per attività previste dalle disposizioni [dell'art. 6 della direttiva 2002/58/Ce]" (cfr. art. 123 del Codice); da ciò, ha escluso la possibilità che tali dati potessero essere messi a disposizione per controversie civili relative ai diritti di proprietà intellettuale (cfr. punto 48 della sentenza; artt. 15, n. 2, e 18 della direttiva 2000/31/Ce relativa a taluni aspetti giuridici dei servizi della Società dell'informazione, in particolare il commercio elettronico, nel mercato interno; artt. 8, nn. 1 e 2 direttiva 2001/29/Ce sull'armonizzazione di taluni aspetti del diritto d'autore e dei diritti connessi nella società dell'informazione; art. 8 direttiva 2004/48/Ce sul rispetto dei diritti di proprietà intellettuale; artt. 17, n. 2 e 47 Carta dei diritti fondamentali dell'Unione europea)”. 

E’ evidente, comunque, che un’interpretazione della posizione espressa dalla Corte di Giustizia in linea con quella fornita dal Garante - che, comunque, per le ragioni esposte si ritiene assolutamente erronea - perseguendo l’obiettivo di togliere ai titolari dei diritti un’arma efficace, consegue, invece, quello di costringerli all’utilizzo di uno strumento ancora più potente ossia quello penale
. 

Nelle more della pubblicazione del presente articolo è, peraltro, intervenuta, in data 17 marzo 2008, una nuova ordinanza del Tribunale di Roma che – seppure prendendo in considerazione il portato delle pronunce della giurisprudenza comunitaria di cui si è dato conto – ha – tuttavia - mostrato di ritenere che il legislatore italiano abbia operato il necessario bilanciamento tra i diritti di proprietà intellettuale e riservatezza “ritenendo che la prevalenza del primo sul secondo sia giustificata unicamente se unita alla lesione di interessi della collettività protetti dal diritto penale”. 

Tale interpretazione parrebbe, del resto, potersi ritenere non scorretta solo nei limiti in cui consentisse di considerare sufficiente ai fini della configurabilità della protezione penalistica necessaria per ritenere il diritto di proprietà intellettuale prevalente rispetto a quello di riservatezza - in analogia con quanto chiarito dalla Corte Costituzionale tra l’altro nella citata pronuncia 233/2003 - la corrispondenza della fattispecie concreta nella sua oggettività a quella astratta delineata da una norma penale incriminatrice
. 

Si è già detto come tale condizione sia soddisfatta nel caso di specie integrando il file sharing l’ipotesi di reato di cui all’art. 171 bis LdA; il che è sufficiente a dimostrare ciò che conta ai fini del giudizio di bilanciamento, ossia la gravità del fatto realizzato e non la punibilità in concreto dello stesso. 
Occorre, da ultimo, dar conto dell’intervento della L. n. 48 del 18 marzo 2008 con la quale il Parlamento italiano ha ratificato (l’entrata in vigore delle nuove disposizioni è prevista per il 5 aprile 2008) la Convenzione del Consiglio d’Europa firmata a Budapest il 23 novembre 2001 contro la criminalità informatica, ossia per la protezione nei confronti dei reati commessi attraverso reti informatiche e informazioni elettroniche. 

Con la ratifica di tale Convenzione ed il conseguente emendamento del Codice penale, del Codice di procedura penale e del Codice della privacy si è determinato un aggiornamento della lista dei crimini informatici e degli strumenti processuali applicabili. Ai fini che qui interessano è interessante segnalare, in particolare, la modifica del Codice della privacy in forza della quale i fornitori e gli operatori di servizi informatici possono essere costretti a conservare e proteggere per un periodo di sei mesi i dati relativi al traffico telematico.     
   GAIA MARI

L’ articolo, di prossima pubblicazione sul n. 3 del 2008 del Rivista Il diritto d’autore, non è ancora nella sua versione definitiva, pertanto, potrebbe presentare alcune imprecisioni ed alcuni refusi.
� Alcuni ricorsi citatati nel presente scritto sono stati, per la verità, presentati innanzi al Tribunale di Roma anche da Techland Sp. Z O.O. (con sede in Ostrow Wlkp (Polonia), ma, per semplicità espositiva, si farà talvolta riferimento semplicemente al “caso Peppermint”.  


� Con tale espressione si intende, come noto, qualsiasi rete informatica che non possiede client o server fissi, ma un numero di “nodi equivalenti” (peer) che possono tra loro differire per la configurazione locale, per la velocità di elaborazione, per l’ampiezza della banda ovvero per la quantità di dati elaborati, ma che fungono reciprocamente da client e da server di talché si configura un sistema in cui qualsiasi nodo è in grado di avviare ovvero di completare una transazione.


� Sul punto cfr: E. Berlingeri, Le transazioni bonarie di Peppermint, � HYPERLINK "http://www.apogeonline.com/webzine/2007/05/28/19/200705281901" ��www.apogeonline.com/webzine/2007/05/28/19/200705281901� che osserva che negli Stati Uniti le c.d. peer to peer lawsuit sono da tempo proposte dalla RIIA e non solo nei confronti degli Internet Service Provider, ma anche delle università e dei College che hanno, peraltro, mostrato di voler collaborare con i titolari dei diritti fornendo i nominativi degli studenti individuati: a tale proposito l’A. parla di “conciliazione pret à porter” destinata, evidentemente, a sfociare, comunque, in un giudizio ove gli utenti non accettino di accordarsi. 


� A tale proposito cfr: Comunicazione della Commissione al Consiglio e al Parlamento europeo Internet della prossima generazione: priorità d’azione nella migrazione verso il nuovo protocollo Internet IPv6 – COM (2002)96. 


� Cfr: conclusioni del 18 luglio 2007 dell’Avv. Gen. Juliane Kokott (par. 30 ss.) nella citata celebre causa C-275/06 Productores de Musica de Espana (Promusicae) vs/ Telefonica de Espana SAU.


� Hash (da “to hash” ossia sminuzzare, pasticciare) ha un significato originario di matrice culinaria (indica, per la precisione, una polpettina fatta di avanzi di carne e verdure), ma per estensione si utilizza per indicare un composto eterogeneo, una miscellanea di forma incerta e maldestra. Nel linguaggio scientifico l’hash è una funzione univoca operante in un solo senso e, dunque, non idonea ad essere invertita e atta alla trasformazione di un testo di lunghezza arbitraria in una stringa di lunghezza fissa e limitata che rappresenta un’impronta digitale del testo originario. In informatica, invece, la funzione di trasformazione che genera l’hash opera sui bit di un file restituendo una stringa di bit di lunghezza predefinita  


� Il GUID (Global Unique Identifier: identificatore unico globale) è, tecnicamente un numero pseudo casuale usato nella programmazione dei software al fine di distinguere vari oggetti.


� La stessa lettera dell’art. 156 LdA legittima all’esercizio della relativa azione “chiunque abbia ragione di temere” (tale formula è, con ogni evidenza, analoga, ad esempio, a quella utilizzata dal legislatore negli artt. 1171 e 1172 c.c. con riferimento alle azioni cautelari di denunzia di nuova opera e di danno temuto) la violazione di un proprio diritto di utilizzazione economica; la formulazione di tale norma mostra, dunque, di far riferimento non solo a violazioni già in corso, ma anche a violazioni meramente temute e non ancora realizzate. 


� Cfr: Tribunale di Roma, 22 novembre 2007, che fa, a tale proposito, comunque, salve le ipotesi di incompatibilità ontologica tra l’azione ed il rito cautelare, quali ad esempio le azioni di stato, da tale ambito escludendo, però, espressamente, le azioni previste dagli artt. 156, 156 bis LdA.  


� Tribunale di Roma, 22 novembre 2007, ma anche Tribunale di Milano, 29 gennaio 2003 in Giur. Ita, 2004, 77; Tribunale di Monza 21 maggio 1997, in Il Fallimento e le altre Procedure concorsuali, 1998, 83.


� In armonia con quanto chiarito da considerando n. 20 della direttiva 2004/48/CE che precisa che poiché “la prova è un elemento determinante per l'accertamento della violazione dei diritti di proprietà intellettuale, è opportuno garantire che siano effettivamente a disposizione i mezzi per presentare, ottenere e proteggere le prove”, infatti, l’art. 7 rubricato “Misure di protezione delle prove” dispone che “1. Ancor prima dell'instaurazione del giudizio di merito, gli Stati membri assicurano che la competente autorità giudiziaria, su richiesta di una parte che ha presentato elementi di prova ragionevolmente accessibili per sostenere che il suo diritto di proprietà intellettuale è stato violato o sta per esserlo, disponga celeri ed efficaci misure provvisorie per salvaguardare le prove pertinenti per quanto concerne l'asserita violazione, fatta salva la tutela delle informazioni riservate. Siffatte misure possono includere la descrizione dettagliata, con o senza prelievo di campioni, o il sequestro delle merci controverse e, all'occorrenza, dei materiali e degli strumenti utilizzati nella produzione e/o distribuzione di tali merci e dei relativi documenti. Queste misure sono adottate, all'occorrenza inaudita altera parte, in particolare quando eventuali ritardi potrebbero causare un danno irreparabile al titolare dei diritti o se sussiste un rischio comprovabile di distruzione degli elementi di prova. In caso di adozione di misure di protezione delle prove inaudita altera parte, il convenuto viene informato al più tardi immediatamente dopo l'esecuzione delle misure. Su richiesta del convenuto si procede a un riesame, nel corso del quale il medesimo ha diritto ad essere inteso, allo scopo di decidere, entro un termine congruo dopo la notificazione delle misure, se queste vadano modificate, revocate o confermate. 2. Gli Stati membri assicurano che le misure di protezione degli elementi di prova possono essere subordinate alla costituzione di una cauzione adeguata o di una garanzia equivalente da parte dell'attore al fine di garantire il risarcimento dell'eventuale danno subito dal convenuto, conformemente a quanto previsto nel paragrafo 4. 3. Gli Stati membri assicurano che le misure di protezione degli elementi di prova siano revocate o cessino comunque di essere efficaci su richiesta del convenuto, fatto salvo il diritto ad un eventuale risarcimento, se l'attore non ha promosso un'azione nel merito dinanzi all'autorità giudiziaria competente entro un periodo ragionevole che verrà determinato dall'autorità giudiziaria che ordina le misure ove la legislazione di uno Stato membro lo consenta o, in mancanza di tale determinazione, entro un periodo che non superi i venti giorni lavorativi o i trentuno giorni di calendario, qualora questi rappresentino un periodo più lungo. 4. Qualora le misure di protezione delle prove siano revocate o decadano in seguito ad un'azione o omissione dell'attore, o qualora successivamente si constati che non vi è stata violazione di un diritto di proprietà intellettuale, l'autorità giudiziaria ha la facoltà di ordinare all'attore, su richiesta del convenuto, di accordare a quest'ultimo un adeguato risarcimento del danno eventualmente arrecato dalle misure in questione. 5. Gli Stati membri possono adottare misure per tutelare l'identità dei testimoni”.


      








� Tribunale di Roma, 2 maggio 2007; ma ancor prima Tribunale di Roma, 9 febbraio 2007.


� In forza del disposto dell’art. 14 del D.Lgs. 9 aprile 2003, n. 70 l’attività di mere conduit ossia di “semplice trasporto” di cui all’art. 12 della direttiva E-commerce consiste nella trasmissione di informazioni su una rete di comunicazione ovvero nella mera fornitura di accesso alla rete. La giurisprudenza ha, in considerazione della posizione di neutralità rispetto ai contenuti di fatto veicolati on line dai carrier (ossia dagli operatori telefonici) ovvero dagli access provider (ossia dai fornitori di connettività), è solita ritenere tali soggetti esonerati da responsabilità (cfr: Tribunale di Catania, 29 giugno 2004; Tribunale di Napoli, 8 agosto 1997; Tribunale di Roma 4 luglio 1998; Tribunale di Cuneo 19 ottobre 1999; Tribunale di Milano 3 giugno 2006). Vale, comunque, segnalare che il terzo comma dello stesso art. 14 consente che le autorità giudiziarie od amministrative aventi funzioni di vigilanza possano esigere anche in via d’urgenza che il prestatore dei servizi di mere conduit impedisca o ponga fine alle violazioni per suo tramite commesse. 


� In forza del disposto dell’art. 15 del D.Lgs. 9 aprile 2003, n. 70 l’attività di caching di cui all’art. 13 della direttiva E-commerce consiste nell’attività di memorizzazione automatica, intermedia e temporanea delle informazioni effettuata ai fini dell’efficace successivo inoltro al destinatario; anche il secondo comma del citato art. 15 prevede che le autorità giudiziarie od amministrative aventi funzioni di vigilanza possano esigere anche in via d’urgenza che il prestatore dei servizi di caching impedisca o ponga fine alle violazioni per suo tramite commesse.  


� In forza del disposto dell’art. 16 del D.Lgs. 9 aprile 2003, n. 70 l’attività di hosting di cui all’art. 14 della direttiva E-commerce, consiste nell’attività di memorizzazione delle informazioni di talché che il fornitore di hosting corrisponderà al titolare del server presso cui sono conservati e resi accessibili al pubblico dati e materiali: anche il terzo comma del citato art. 16 prevede che le autorità giudiziarie od amministrative aventi funzioni di vigilanza possano esigere anche in via d’urgenza che il prestatore dei servizi di hosting impedisca o ponga fine alle violazioni per suo tramite commesse. Perché si configuri una responsabilità penale del fornitore del servizio di hosting è necessario che costui sia effettivamente a conoscenza del fatto che l’attività o l’informazione memorizzata sono illecite di talché è verosimile ritenere che egli cooperi per la realizzazione del sito con l’autore dell’immissione di contenuti protetti (Cfr: Tribunale di Catania, 29 giugno 2004 che fra l’altro configura la possibilità di una responsabilità a titolo di colpa nel caso in cui l’ISP consapevole dell’esistenza di materiale sospetto si astenga dall’accertarne l’illiceità e dal rimuoverlo dal proprio server; Tribunale di Cuneo 19 ottobre 1999; Tribunale di Milano, 18 marzo 2004).


� Cfr: comma 2 dell’art. 17 del D.Lgs. 70/2003 di attuazione della direttiva 2000/31/CE.


� Alla luce di tale disposizione “Il prestatore è civilmente responsabile del contenuto di tali servizi nel caso in cui, richiesto dall'autorità giudiziaria o amministrativa avente funzioni di vigilanza, non ha agito prontamente per impedire l'accesso a detto contenuto, ovvero se, avendo avuto conoscenza del carattere illecito o pregiudizievole per un terzo del contenuto di un servizio al quale assicura l'accesso, non ha provveduto ad informarne l'autorità competente”.


� In materia di obblighi di informazione imposti ai providers pur in assenza di un obbligo generale di monitoraggio vale, inoltre, richiamare l’art. 1.5 della L. 21 maggio 2004, n. 128 (Legge Urbani) in forza del quale i prestatori di servizi a seguito di provvedimenti dell’autorità giudiziaria sono tenuti a comunicare alla Polizia le informazioni utili ad individuare i gestori dei siti e gli autori delle condotte segnalate. L’art. 1.6 della stessa legge prevede, inoltre, che a seguito di provvedimenti giudiziali i soli prestatori di servizi, con esclusioni, quindi, dei fornitori di connettività, pongano in essere tutte le misure atte a rimuovere i contenuti illeciti. A tale proposito merita, peraltro, accennare alla L. n. 48/2008 che, nella lotta alla criminalità informatica, ha, tra l’altro, imposto alcuni obblighi anche agli ISP (cfr: a tale proposito, più oltre, par. 7.1).  


� Per l’attività di contrasto al terrorismo si vedano gli articoli 6, 7 e 7 bis della L. 31 luglio 2005, n. 155 (di conversione del “Decreto Pisanu”). Per la lotta alla pedopornografia si veda, invece, la L. 3 agosto 1998 n. 269, come integrata dalla L. 6 febbraio 2006, n. 38, che all’art. 19, ha previsto l’istituzione, da parte del Ministero degli Interni, di un Centro nazionale per il contrasto della pedopornografia sulla rete Internet, con il compito di raccogliere tutte le segnalazioni riguardanti siti che diffondono materiale concernente l’utilizzo sessuale dei minori nella rete. Si segnala, inoltre, che con il D.M. 8 gennaio 2007 “Requisiti tecnici degli strumenti di filtraggio che i fornitori di connettività alla rete Internet devono utilizzare, al fine di impedire, con le modalità previste dalle leggi vigenti , l’accesso ai siti segnalati dal Centro nazionale per il contrasto alla pedopornografia”  (pubblicato in G.U. n. 23 del 29 gennaio 2007) il Ministro delle Comunicazioni di concerto con il Ministro per le riforme e le innovazioni nella pubblica amministrazione hanno disposto che gli ISP debbano dotarsi di sistemi idonei ad oscurare - entro 6 ore dalla ricezione della relativa comunicazione da parte del Centro nazionale per il contrasto della pedopornografia – i siti che diffondono, distribuiscono ovvero commerciano immagini pedopornografiche. 


� Cfr: Tribunale di Roma, 19 agosto 2006 confermata dalla successiva ordinanza emanata il 22 settembre 2006 in sede di reclamo ex art. 669 terdecies; ma anche Tribunale di Roma, 9 febbraio 2007   


� Per un esame più approfondito del contenuto di tali raccomandate e per un’opinione sulla valenza delle clausole delle proposte transattive con esse avanzate cfr: E. Berlingeri, Le transazioni bonarie di Peppermint, � HYPERLINK "http://www.apogeonline.com/webzine/2007/05/28/19/200705281901" ��www.apogeonline.com/webzine/2007/05/28/19/200705281901�.


� Ai sensi dell’art. 4, comma 1, lett. a) del D.Lgs. 196/2003 si intende, infatti, per "trattamento", “qualunque operazione o complesso di operazioni, effettuati anche senza l'ausilio di strumenti elettronici, concernenti la raccolta, la registrazione, l'organizzazione, la conservazione, la consultazione, l'elaborazione, la modificazione, la selezione, l'estrazione, il raffronto, l'utilizzo, l'interconnessione, il blocco, la comunicazione, la diffusione, la cancellazione e la distruzione di dati, anche se non registrati in una banca di dati”; tale definizione ricalca, del resto, quella dettata dal legislatore comunitario alla lett. b) dell’art. 2 della direttiva 95/46/CE.


� In tal senso cfr: già, esplicitamente, Tribunale di Roma, ordinanza del 2 maggio 2007, ma anche ordinanza 81901/2006 della quale dà conto V. Frediani, Pagare vuol dire ammettere la colpevolezza, su La Stampa del 23 luglio 2007, 33; cfr: altresì Naj Oleari, Sul diritto d’autore più misure cautelari, Il Sole24 ore, 6 luglio 2007, 31 che osserva che la società specializzata in antipirateria “non ha intercettato conversazioni private: gli utenti hanno messo in piazza, seppur virtuale, i loro illeciti e i titolari dei diritti li hanno colti con le mani nel sacco”.


� A tale riguardo potrebbe, forse, osservarsi, ad esempio, che l’art. 23 D.Lgs. 196/2003  impone la prestazione di un consenso necessariamente espresso e specifico per un determinato trattamento di dati personali sensibili, ma andrebbe, comunque, verificato se nel caso di specie vengano in considerazione dati sensibili (per tali dovendosi intendere, ai sensi dell’art. 4 lett. d) del D.Lgs. 196/2003 quelli “idonei a rivelare l'origine razziale ed etnica, le convinzioni religiose, filosofiche o di altro genere, le opinioni politiche, l'adesione a partiti, sindacati, associazioni od organizzazioni a carattere religioso, filosofico, politico o sindacale, nonche' i dati personali idonei a rivelare lo stato di salute e la vita sessuale”) ovvero dati comuni rispetto ai quali sarebbe, per la verità, sufficiente un consenso orale che, comunque, andrebbe documentato per iscritto: lo stesso art. 23, ai commi 3 e 4, infatti, dispone che “Il consenso e' validamente prestato solo se e' espresso liberamente e specificamente in riferimento ad un trattamento chiaramente individuato, se e' documentato per iscritto, e se sono state rese all'interessato le informazioni di cui all'articolo 13. Il consenso e' manifestato in forma scritta quando il trattamento riguarda dati sensibili”. A tale proposito vale, peraltro, segnalare che non del tutto chiara apparirebbe la distinzione tra un consenso che può essere manifestato solo in forma scritta (quello al trattamento dei dati sensibili) ed un consenso che deve essere documentato per iscritto (quello al trattamento dei dati comuni) se non la si facesse combaciare a quella tra la forma scritta richiesta ad substantiam e quella richiesta ad probationem


� L’Avv. Gen. J. Kokott ha, in tale contesto, osservato, infatti, che “con l’ausilio di dati  le azioni eseguite utilizzando l’indirizzo IP interessato possono essere ricondotte al titolare della linea”.     


�  A tale proposito l’Avv. Gen. J. Kokott chiarisce che la comunicazione dei dati è espressamente riportata nell’art. 2 lett. b) della direttiva 95/46/CE come esempio di trattamento ed, al contempo, che almeno gli indirizzi IP attribuiti temporaneamente agli utenti costituiscono dati relativi al traffico, ossia dati sottoposti al trattamento ai fini della trasmissione di una comunicazione su una rete di comunicazione elettronica.


� La Carta dei diritti fondamentali dell’Unione Europea, pubblicata, per la prima volta, in GUCE 2000/C 364/01, il 18 dicembre 2000, è stata stilata il 26 settembre 2000 dalla Convenzione dei 62 -organo creato ad hoc dal Consiglio Europeo per la redazione della Carta e composto da 15 rappresentanti degli Stati membri, 16 deputati del Parlamento Europeo, 30 rappresentanti dei Parlamenti nazionali ed un Commissario Europeo: il portoghese Antonio Vittorino, responsabile della giustizia - discussa ufficialmente dal Consiglio Europeo riunito a livello di Capi di Stato e di Governo il 14 e 15 ottobre 2000 a Biarritz ed approvata, dal Parlamento Europeo con Raccomandazione del 14 novembre ed, in via definitiva, nel corso del vertice di Nizza del 7, 8 e 9 dicembre 2000; la Carta dei diritti fondamentali dell’Unione Europea è stata, peraltro, come si dirà più oltre, nuovamente proclamata in forma solenne (GUCE 2007/C 303/01 del 14 dicembre 2007) in occasione della stipula del Trattato di Lisbona del 13 dicembre 2007: in tale occasione, peraltro, alla Carta è stata attribuita la medesima efficacia giuridica dei Trattati. 


� Tribunale di Roma, 22 novembre 2007.


� L’art. 8 della direttiva 2004/48/CE al par. 3 prevede, infatti, che “i paragrafi 1 e 2 si applicano fatte salve le altre disposizioni regolamentari che: … omissis… e) disciplinano la protezione o la riservatezza delle fonti informative o il trattamento di dati personali” con disposizione che ribadisce, in termini generali, ciò che il quindicesimo considerando della stessa direttiva aveva già affermato, ma solo con esplicito riferimento alla direttiva 95/46/CE che precisa che “la presente direttiva dovrebbe far salvi… (omissis)… la direttiva 95/46/CE del Parlamento europeo e del Consiglio, del 24 ottobre 1995, relativa alla tutela delle persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera circolazione di tali dati”.  


� Tribunale di Roma, 22 novembre 2007.	


� Ancor più sensibile all’importanza delle pronunce della Corte di Giustizia si è mostrato lo stesso Tribunale di Roma con l’ordinanza del 17 marzo 2008, intervenuta nelle more della pubblicazione del presente articolo: cfr: a tale proposito par. 7.1.


� Il Juzgado de lo Mercantil n. 5 de Madrid con decisione del 13 giugno 2006.


� Cfr: per tutte, Tribunale di Roma, ord. 14 luglio 2007.


�Per la precisione Thomas Cooley affermò l’esistenza di un “Right to be let alone” in Torts, II ed., Chicago, 1888, 91; in realtà il termine privacy fu poi utilizzato da Warren e Brandeis in un articolo comparso sulla rivista Harvard Law Review “The right to Privacy”.


�Cfr: in particolare le pronunce della Consulta: 361/1988, Rep. 1989, voce Diritti d’autore, n. 50; 110/1973, Rep. 1973, I, 2700; 65/1972, rep. 1972, I, 1151 e 25/1968, Rep., 1968, I, 1111. Tale principio è del resto conosciuto e condiviso anche della giurisdizione ordinaria, si pensi, ex plurimis, alla pronuncia del Tribunale di Bologna del 8 febbraio 2007 che, tra le motivazioni che hanno indotto il legislatore ad introdurre la modifica normativa in forza della quale “Le attestazioni provenienti dai funzionari SIAE hanno valore di titolo esecutivo ai sensi dell’art. 474 cpc, senza bisogno di apposizione di formula esecutiva” ha indicato l’ “esigenza di tutelare un diritto costituzionalmente garantito, quale il diritto di autore, esigenza di non facile realizzazione”.





� Cfr: in tal senso, sent. 12 settembre 2006, causa C-479/04, Laserdisken, Racc. pag. I-8089, punto 65.


� Cfr: a tale proposito rispettivamente sent. 12 luglio 2005, cause riunite C-154/04 e C-155/04, Alliance for Natural Health e a., Racc. pag. I-6451, punto 126 e giur. ivi citata, e 13 marzo 2007 causa C-432/05 Unibet, Racc. pag. I-2271, punto 37 e giur. ivi citata) 


� In forza di tale norma, infatti, “l’Italia… (omissis)… consente in condizioni di parità con gli altri Stati, alle limitazioni di sovranità necessarie ad un ordinamento che assicuri la pace e la giustizia fra le Nazioni; promuove e favorisce le organizzazioni internazionali rivolte a tale scopo”. Tale norma che il legislatore ha redatto tenendo a mente le operazioni militari in un contesto ove l’Italia sconfitta nel secondo conflitto bellico mondiale rinunciava formalmente all’uso della forza militare fu, infatti, invocata anche per consentire le forti limitazioni di competenza introdotte dai trattati comunitari.


� Non è questa la sede per notare che tale disposizione inserita nel titolo della Cost. dedicato alle autonomie locali avrebbe forse trovato più coerente sistemazione ove fosse stata inserita nell’ambito dei principi generali.


� Tra le sentenza fondamentali della Corte di Giustizia e della Corte Costituzionale che, muovendo dall’iniziale ricostruzione secondo cui le norme comunitarie dovevano essere collocate sul medesimo gradino gerarchico di quelle di legge ordinaria, hanno, progressivamente, condotto alla ricostruzione del rapporto tra ordinamento interno e comunitario come sistemi autonomi e coordinati la cui interazione è segnata, però, dal principio della preminenza del diritto comunitario su quello interno vale ricordare: Corte Costituzionale, sent. Costa/Enel n. 14 del 7 marzo 1964; ed in senso inverso Corte di Giustizia sent. Costa/Enel n. 6 del 15 luglio 1964; Corte Costituzionale, sent. Frontini, n. 183/1973 e ICIC S.p.A./Ministero del commercio con l’estero n. 232 del 30 ottobre 1975; Corte di Giustizia, sent. Simmenthal n. 106 del 9 marzo 1978; Corte Costituzionale, sent. Granital/Ministero delle Finanze del 8 giugno 1984, n. 170; nonché sent. BECA S.p.A. e altri/Amministrazione finanziaria dello Stato, n. 113 del 23 aprile 1985 ed, analogamente, sentenza n. 389 dell’11luglio 1989. 


� Cfr: a tale proposito la storica sent. della Corte Costituzionale Granital/Ministero delle Finanza del 8 giugno 1984, n. 170.


� Il Parlamento, il Consiglio e la Commissione si sono solennemente impegnati, nell’esercizio dei loro poteri e nel perseguimento degli obiettivi della Comunità, al rispetto dei diritti fondamentali in occasione della dichiarazione comune del 5 aprile 1977. I Capi di Stato e di Governo, peraltro, hanno espresso analoga posizione in occasione del vertice di Copenaghen del 7 ed  8 aprile 1978.  


� Cfr: la celebre sentenza della Corte Costituzionale “Frontini”, 183/73.


� Cfr: Barbera Fusaro, Corso di diritto pubblico, 2006.


� Cfr: par. 113-114 delle conclusioni dell’Avv. Gen. Kokott che, a tale proposito, prende in considerazione il fatto che un computer od una connessione possano anche, in un contesto familiare o di vita in comune, essere stati utilizzati da altri all’insaputa del titolare.   


� A tale proposito cfr. ex plurimis: Degli Innocenti, Stop ai download illegali, Il Sole24ore, 13 febbraio 2008, 8; nonché Longo, L’Europa attacca il P2P, Nòva, 21 febbraio 2008, 2: Cfr: Il Governo inglese si prepara ad emanare una legge che impone agli Internet Service Provider (ISPs) di controllare l’uso della banda larga, Music&Copyright, 22 febbraio 2008, 1.


� Tale documento costituisce parte integrante del Green Paper (documento consultivo) che riguarda le industrie creative intitolato The World’s Creative Hub.


� Nella proposta di legge di legge inglese sono, per la verità, previsti tre livelli di sanzioni nei confronti degli utenti illegittimi di contenuti protetti: ad un primo contatto via e-mail dovrebbe seguire una sospensione temporanea del collegamento ad Internet e solo alla terza infrazione il collegamento web verrebbe interrotto in via definitiva. Cfr: UK government prepares to enact legislation requiring ISP sto monitor broadband usage, Music and Copyright, 22 febbraio 2008.  


� Tale autorità, che dovrebbe essere presieduta da un Giudice e fornita delle risorse umane e tecniche necessarie per il compimento della propria missione - di lotta alla pirateria ed applicazione di sanzioni efficaci in un contesto procedurale caratterizzato, però, anche dalla tutela dei diritti e delle libertà individuali - potrà inviare messaggi di allerta nel caso di rilevazione di infrazioni e, per l’ipotesi di reiterazione delle condotte illegittime, potrà applicare sanzioni che varieranno dalla sospensione all’interruzione definitiva dei collegamenti ad Internet. La stessa autorità disporrà di poteri nei confronti degli ISP che non rispondano tempestivamente alle ingiunzioni loro rivolte. Cfr: The French Memorandum of Understanding agreed between right owners, the government and ISPs, Music and Copyright, 22 febbraio 2008, 13.  


� Cfr: premessa n. 5 “Finalità perseguibili” del citato provvedimento del 17 gennaio 2008.


� In tal senso si è, del resto, già espresso il Presidente della Fimi Enzo Mazza che ha chiarito che “non potendo più agire civilmente, perché non possiamo indagare, ci dovremo concentrare sulle cause penali con denunce alla polizia, a cui lasceremo il compito di investigare sul peer to peer” (Nova, La privacy del P2P, 20 marzo 2008, 2) ed ancora “La decisione del Garante porterà i titolari dei diritti ad aumentare il contenzioso penale con centinaia di denunce alle forze di polizia ed alla magistratura, anche in quei casi dove il tutto si poteva risolvere con un richiamo via e-mail e sposterà pesantemente il target delle azioni giudiziarie contro i service provider” (Il Gazzettino, Internet: vietato spiare chi scarica musica, 14 marzo 2008, 8). 


� Sul punto cfr, amplius: par. 6. 
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